
تأمین امنیت زیرساخت های حیاتی کشور در برابر تهدیدات سایبری، به 
یکی از محورهای مهم برنامه های دفاعی تبدیل شده است؛ چراکه هرگونه 
اختلال در عملکرد سامانه های کنترل صنعتی و خدمات زیربنایی می تواند 
فراتر از فضای دیجیتال، فعالیت بخش های مهمی از زندگی روزمره مردم و 

چرخه اقتصادی کشور را تحت تأثیر قرار دهد.
سرعت حملات سایبری به اندازه ای افزایش یافته است که در بسیاری 
از موارد، دیگر امکان شناسایی و پاسخگویی به آن ها با روش های سنتی و 
صرفاً با دخالت نیروی انسانی وجود ندارد و سازمان ها ناگزیرند به سمت 
استفاده از هوش مصنوعی، تحلیل رفتار و پاسخگویی خودکار حرکت کنند. 
بررسی آمار حملات سایبری در جهان نشان می دهد، روزانه ۲ هزار و ۵۱۴ 
رویداد امنیتی گزارش می شود. این در حالی است که به طور متوسط حدود 
دو میلیارد سیگنال امنیتی در هر ثانیه تولید می شود. همچنین هر سازمان 

به طور متوسط در هفته با ۲۸۶ حمله سایبری مواجه می شود.
بر این اساس، دستگاه هایی که با تهدیدات سایبری مواجه هستند، باید 
آمادگی لازم را برای مقابله با این تهدیدات داشته باشند و برای استمرار 
پایداری داده های کشور، زیرساخت های لازم جهت حفاظت از اطلاعات 
و سامانه ها فراهم و تهدیدات سایبری را پیش از تبدیل شدن به حوادث 
ناخواسته شناسایی و پیش بینی شود؛ چراکه مدیریت حوادث پس از وقوع، 
به مراتب دشوارتر و پرهزینه تر از پیشگیری از آنهاست. در شرایط بحرانی 
و دوران جنگ نیز امنیت شبکه ها و خدمات ارتباطی از اهمیت مضاعفی 

برخوردار است و باید با جدیت دنبال شود.

تجربه روزهای سخت جنگ تحمیلی سوم نشان داد که یکی از مؤلفه های 
اقتدار ملی، توانایی حفظ آرامش، ثبات و استمرار خدمت رسانی به  مهم 
مردم در شرایط بحران است. از این رو، صیانت از زیرساخت های حیاتی، 
تداوم تأمین آب و انرژی، پایداری شبکه های ارتباطی، امنیت زنجیره تأمین 
کالاهای اساسی، آمادگی مراکز درمانی و ارتقای امنیت سایبری، باید همواره 
در  نمونه  عنوان  به  گیرد.  قرار  مدیریت کشور  و  برنامه ریزی  اولویت  در 
صنعتی به غایت پیچیده، حیاتی و ارزشمند مانند صنعت نفت ایران، اتخاذ 
تدابیر لازم برای مصون سازی و افزایش تاب آوری در برابر تهدیدها، نه تنها 
عقلانی و فنی، بلکه از منظر اقتصادی و قانونی نیز ضرورتی انکارناپذیر 
است. به همین دلیل پس از تصویب و ابلاغ قانون تشکیل سازمان پدافند 
غیرعامل، واحدهای مرتبط با پدافند غیرعامل و مدیریت بحران به ساختار 
سازمانی صنعت نفت کشور افزوده شدند تا این مسئولیت حساس را به طور 
جدی دنبال کنند. بر این اساس با توجه به پیوند عمیق و ناگسستنی امنیت، 
اقتصاد و صنعت کشور با انرژی و سوخت، همچنین با در نظر گرفتن اینکه 
نفت و گاز منبع اصلی تولید این انرژی هستند، تفاوت پدافند غیرعامل در 

صنعت نفت نسبت به سایر بخش ها به وضوح نمایان می شود.
ضرورت  و  سایبری  حوزه های  گستردگی  و  پیچیدگی  به  توجه  با 
خدمت رسانی بی وقفه به مردم، اقدام های متعددی برای حفظ امنیت و تداوم 
عملکرد سامانه های الکترونیکی و شبکه های صنعتی و غیرصنعتی صنعت 
نفت انجام شد و افزون بر این روش های جایگزین برای شرایط اضطراری 
یا بحرانی نیز پیش بینی می شود تا در صورت بروز اختلال، روند تولید و 
ارائه خدمات دچار وقفه نشود. بر این اساس با توجه به پویایی تهدیدها و 
پیشرفت های مداوم در فناوری های رایانه ای، اقدام های حوزه امنیت سایبری 
باید به صورت مستمر و به روز انجام شود تا هیچ خللی در خدمت رسانی 

به مردم رخ ندهد.
مرکز  سایبری  امنیت  عملیات  فرماندهی  مرکز  رئیس  راستا،  همین  در 
ملی فضای مجازی با تأکید بر اهمیت حفاظت از زیرساخت هایی همچون 
انرژی، صنعت، آب و حمل ونقل، این حوزه را از اولویت های راهبردی دفاع 
سایبری کشور دانست و بر ضرورت شناسایی پیش دستانه آسیب پذیری ها و 

ارتقای آمادگی برای مقابله با تهدیدات تأکید کرد.
المپیک  مانند  رویدادهایی  مهم  دستاوردهای  از  یکی  حجت  گفته  به 
آسیب پذیری  و  ضعف  نقاط  پیش دستانه  شناسایی  کشور،  در  فناوری 
سامانه ها و زیرساخت های کشور است؛ ظرفیتی که نباید صرفاً به معرفی 
برگزیدگان مسابقات محدود بماند، بلکه باید در مسیر ارتقای امنیت واقعی 
زیرساخت ها به کار گرفته شود و فرصتی برای ارزیابی توان متخصصان 
در شناسایی ضعف های امنیتی، تحلیل تهدیدات و ارائه راهکارهای دفاعی 

فراهم کند.
به اعتقاد کارشناسان، اهمیت این حوزه از آن جهت است که امنیت فناوری 
عملیاتی برخلاف بسیاری از بخش های فناوری اطلاعات، تنها به حفاظت 
از داده ها و اطلاعات محدود نیست؛ بلکه تداوم عملکرد سامانه ها، حفظ 
ایمنی فرآیندهای صنعتی و جلوگیری از اختلال در ارائه خدمات حیاتی 
نیز در کانون توجه قرار دارد. از سوی دیگر امنیت سایبری با بکارگیری 
محصولات بومی و کارآمد تحقق می یابد، ضمن آنکه باید پذیرفت بازار 
سایبری نیازمند وجود همزمان محصولات داخلی و خارجی دارای مجوز 
افتاست.  برای استفاده هرچه بیشتر از محصولات بومی امنیت سایبری، 
نیازمند برنامه ریزی دقیق هستیم تا این صنعت بتواند از رشد قابل قبول 
و مطمئنی برخوردار شود و دستگاه ها و سازمان ها بدانند که چه میزان از 

نیازهای خود را باید از صنعت بومی افتا تامین کنند. 
در همین راستا، توسعه سایبررنج های تخصصی در حوزه فناوری عملیاتی 
از دیگر اولویت های مطرح شده در برنامه ریزی امنیت سایبری کشور است. 
برای تمرین سناریوهای  این محیط های شبیه سازی شده می توانند بستری 
دفاعی، ارزیابی توانمندی متخصصان و انجام پژوهش های کاربردی فراهم 
کنند تا نقاط ضعف سامانه ها پیش از مواجهه با تهدیدات واقعی شناسایی 
امنیتی  ارزیابی  تخصصی  آزمایشگاه های  توسعه  دیگر،  سوی  از  شوند. 
سامانه های کنترل صنعتی نیز اهمیت ویژه ای دارد؛ چراکه بدون برخورداری 
ارزیابی محصولات و خدمات  و  آزمون  برای  مناسب  زیرساخت های  از 
داخلی، امکان سنجش دقیق توانمندی شرکت های فعال در این حوزه فراهم 

نخواهد شد.
بر این اساس ضرورت تسهیل فرآیندهای ارزیابی امنیتی، صدور مجوز 
و تأیید صلاحیت شرکت های داخلی بیشتر عیان می شود و نباید اجازه داد 
ظرفیت تخصصی شرکت های بومی به دلیل طولانی بودن فرآیندهای اداری 

یا نبود زیرساخت های مناسب ارزیابی، بلااستفاده باقی بماند.
با این اوصاف به نظر می رسد عبور از رویکردهای مقطعی و حرکت به 
سمت ایجاد زیرساخت های دائمی آموزش، پژوهش و ارزیابی امنیتی، در 
کنار حمایت از شرکت های توانمند داخلی، از الزامات تقویت دفاع سایبری 
سایبری  با حملات  مقابله  تنها  آن  نهایی  که هدف  مسیری  باشد؛  کشور 
به  پایداری خدماتی است که زندگی روزمره مردم  بلکه تضمین  نیست، 

آن ها وابسته است.
از  حیاتی  زیرساخت  دارای  دستگاه های  سایبری  تاب آوری  افزایش 
اولویت های مهم و ضروری امنیت سایبری کشور است به  طوریکه خدمات 
عمومی و مردم پایه دچار مشکل نشود و درصورت بروز حادثه احتمالی 

سایبری مشکل در کوتاه ترین زمان ممکن برطرف شود.

دارندگان بیت کوین با زیان 
از بازار خارج می شوند

خریداری  بیت کوین  به تازگی  که  سرمایه گذارانی 
کردند، ده ها هزار سکه خود را با زیان به صرافی های 
قیمت  افت  با  همزمان  که  می کنند  منتقل  رمزارز 
به  بیت کوین 
محدوده کمتر از ۷۰ 
هزار دلار، نگرانی ها 
فشار  افزایش  درباره 
تشدید  را  فروش 

کرده است.
نمودار  آخرین 
زیان  و  سود 
دارندگان کوتاه مدت 
درون زنجیره ای  داده های  تحلیل  پلتفرم  بیت کوین 
»کریپتوکوانت« نشان می دهد طی ۲۴ ساعت، حدود 
۴۷ هزار و ۳۰۰ بیت کوین با قیمتی پایین تر از قیمت 
خرید به صرافی ها منتقل شده اند و فقط حدود ۱۱۰۰ 

بیت کوین با سود به صرافی ها رسیده اند.
به  صرافی ها  به  بیت کوین  ورودی  مجموع،  در 
میلیارد   ۳.۶ تقریبی  معادل   ،۵۰۰ و  هزار   ۴۸ حدود 
دلاری  هزار   ۷۴ حدود  قیمت  احتساب  با  دلار 
بیت کوین، رسیده است. البته این نمودار، میزان انتقال 

بیت کوین و نه فروش قطعی آن را نشان می دهد.
انتقال بیت کوین به صرافی می تواند نخستین گام برای 
فروش باشد، اما برخی از این واریزها با هدف معامله 
یا  وثیقه  به عنوان  استفاده  رمزارزها،  سایر  به  تبدیل  و 
بهره مندی از خدمات دیگر انجام می شوند. همچنین، 
این داده ها مشخص نمی کنند چه میزان از بیت کوین های 

منتقل  شده در نهایت به فروش رسیده است.  

اقتصاد
چهارشنبه 20 آبان 1405     شماره 7350     سال بیست و نهم
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آب و برق، صنعت یا حمل و نقل

کدام زیرساخت در اولویت دفاع سایبری است؟

آگهی ماده 3 قانون تعیین تکلیف اراضی و ساختمانهای فاقد سند رسمی 
 طبق رای هیات به شماره ۱۴۰۵۶۰۳۱۳۰۰۱۰۱۴۲۶۸ - ۱۴۰۵/۰۷/۱9 هیات اول/دوم موضوع قانون تعیین تکلیف وضعیت ثبتی اراضی و ساختمانهای فاقد سند رسمی مستقر در واحد 
ثبتی اورمیه تصرفات مالکانه و بلامعارض متقاضی آقای گرمان نوجوان جوهنی به شناسنامه شماره ۵۱۷ و کدملی ۲۷۵۲9۵۷۲۰۳ صادره فرزند حاجی در ششدانگ یک قطعه زمین زراعی 
به مساحت ۲۰۸۰۸/۷۶ متر مربع در پلاک ۳9 فرعی قسمتی از پلاک ۷۱ اصلی واقع در بخش۸ ارومیه تایید و پس از کسر از مالکیت علی نوجوان و انتشار آگهی موضوع ماده ۳ قانون 
مذکور محرز گردیده است. لذا به منظور اطلاع عموم مراتب در دو نوبت به فاصله ۱۵ روز آگهی می شود در صورتی که اشخاص نسبت به صدور سند مالکیت متقاضی اعتراضی داشته 
باشند می توانند از تاریخ انتشار اولین آگهی به مدت دو ماه اعتراض خود را به این اداره تسلیم و پس از اخذ رسید ظرف مدت یک ماه از تاریخ تسلیم اعتراض دادخواست خود را به 
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یوسف سلیمانی- مسئول بایگانی اداره ثبت منطقه یک ارومیهتاریخ انتشار نوبت اول : ۱۴۰۵/۰۸/۰۶ تاریخ انتشار نوبت دوم : ۱۴۰۵/۰۸/۲۳
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مرجع قضایی تقدیم نمایند. بدیهی است در صورت انقضای مدت مذکور و عدم وصول اعتراض طبق مقررات سند مالکیت صادر خواهد شد.. م.الف۶۵۳/۶۶۲ شناسه آگهی:۲۳۱۲۱۵۴
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آگهی ماده 3 قانون تعیین تکلیف اراضی و ساختمانهای فاقد سند رسمی 
 طبق رای هیات به شماره ۱۴۰۵۶۰۳۱۳۰۰۱۰۱۴۲۵9 - ۱۴۰۵/۰۷/۱9 هیات اول/دوم موضوع قانون تعیین تکلیف وضعیت ثبتی اراضی و ساختمانهای فاقد سند رسمی مستقر در واحد 
ثبتی اورمیه تصرفات مالکانه و بلامعارض متقاضی آقای حسین نوجوان جوهنی به شناسنامه شماره ۵۳۰ و کدملی ۲۷۵۲9۵۷۳۳۵ صادره فرزند حاجی در ششدانگ یک قطعه زمین زراعی 
به مساحت ۶۰۴۲/۰۶ متر مربع در پلاک ۴۱ فرعی قسمتی از پلاک ۷۱ اصلی واقع در بخش۸ ارومیه تایید و پس از کسر از مالکیت علی نوجوان و انتشار آگهی موضوع ماده ۳ قانون 
مذکور محرز گردیده است. لذا به منظور اطلاع عموم مراتب در دو نوبت به فاصله ۱۵ روز آگهی می شود در صورتی که اشخاص نسبت به صدور سند مالکیت متقاضی اعتراضی داشته 
باشند می توانند از تاریخ انتشار اولین آگهی به مدت دو ماه اعتراض خود را به این اداره تسلیم و پس از اخذ رسید ظرف مدت یک ماه از تاریخ تسلیم اعتراض دادخواست خود را به 

مرجع قضایی تقدیم نمایند. بدیهی است در صورت انقضای مدت مذکور و عدم وصول اعتراض طبق مقررات سند مالکیت صادر خواهد شد.م.الف۶۵۲/۶۶۱ شناسه آگهی:۲۳۱۲۱۶۱
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